2.4.3 Pengenalan Aplikasi

2.4.3.1 Wireshark

Wireshark adalah aplikasi penganalisa paket jaringan (Network Packet Analyzer).
Sebuah software penganalisa paket jaringan yang bekerja dengan cara menangkap
paket jaringan dan mencoba untuk menampilkan data paket yang tertangkap dengan
detail. Wireshark bersifat open source.

Contoh penggunaan wireshark:

* Administrator jaringan menggunakan untuk melakukan penangan masalah
jaringan

* Network security engineer menggunakan untuk memeriksa keamanan jaringan

* Developer menggunakan untuk melakukan debug pada implementasi protokol

* Umum digunakan untuk mempelajari internal protokol jaringan

Wireshark memiliki fitur:

¢ Tersedia untuk UNIX dan Windows.

* Menangkap paket data langsung dari network interface.

¢+ Tampilan paket dengan informasi protokol yang sangat rinci.

* Open dan Save data paket yang dicapture.

¢+ Import dan Eksport paket data dari dank e banyak program capture lainnya.
* Menyaring paket data dengan berbagai macam kriteria.

* Warnai layar paket berdasarkan filter.
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2.4.3.2 Cara pemakaian aplikasi Wireshark

Langkah-langkah menggunakan Wireshark:
1. Klik ikon. ..

Gambar 2.23: Ikon Wireshark

2. Kemudian akan tampil aplikasi wireshark dengan diawali spash screen.

Network Protocol Analyzer iy
Handing off dissector ...
2dparityfec

|
—— AL
=

Gambar 2.24: Wireshark Splash

3. Tampilan awal program Wireshark.
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Gambar 2.25: Wireshark awal

4. Keterangan menu wireshark.
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Gambar 2.26: Wireshark menu

5. Melakukan CAPTURE data menggunakan wireshark, pilih menu INTERFACE.
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Gambar 2.27: Wireshark capture interface

6. Pilih interface yang kita gunakan, kemudian klik start.

[\| Wireshark: Capture Interfaces - —

Description P Packets Packets/s

fe80::1610:9fff.fed6:df3f 489 10

none 0 0

none 0 0

none ( 0

none 0 0

2 | } )

W sop ® Options | ¥ Close |

Gambar 2.28: Wireshark pemilihan interface

7. Setelah mengaktifkan interfaces, Wireshark akan beraksi membaca semua data
yang berada di jaringan. Terlihat banyak data yang dapat dicapture.



224 Praktik TCP/IP Model 2 Model Referensi O%$2

ann . Capturing from WiFic and  [Wireshark 1.12.0. vl 12.0-0-g4faba L from mastar-1.12)]
Elle Edit View Go Capture Analyze Statistics Telephomy Tools |nternals felp

oo AN BAXD \a—-rwferQk?tElﬁE%m 8

Filter: | = | expressian
Desti

$4B572006 _ 302.9.85.31 50,357, 37. 38 66 443.52704 [MCK) Sege113 dckud Wina217 Lensd Tivale3oih70447 Thecr=i21472353
56 4.7EB810008  14:10:91:86:01 3 886 e84 74 EAPOL 113 Key dGroup Mesiage 2 of 20
55 4. 7EBEI9000  SH-B4:OTcc B4 M 84:10: 91 38- 1. 3F EApoL 145 Key liroup Message 1 of 7h

FeB: | 351e: Fola; T2EW: 2085 FfaE 12 BHCPD 151 Solidit XI0: Oxf3176a CI0: GODI0GNIBSINSEOLLEASTan020

50 6,829501000  16.252,37,38 202,9.85. 48 o G6 2064443 [ACK] Seqel Acksl Win=131760 Len= TSysl=822475089 Tooc

616.820660000  16.252.37.38 202.9.95.48 TiseL 563 Clieat Hella
62 6832314000 367.9.05.49 16,252.57. 3% o SOk 1] ey T Akl NN ot TR MR T

60 5,802007000  202.9.88.49 19,282,308 TiSvL 211 servar Hells, Change Ciphar Spac, Encrypted Hasdshake Mess

64 6.832050080  19.252.57.38 202.9.85.45 TP 13 [ACK] SeqeS18 Ack=146 Win=1J1616 Leasd mﬁ-azu:wa! TSecral3I8782945
65 6.833025000  16.252,37. 38 262.0.05.48 TSl 125 Change Ciphar Spec, Excrypted Handshake Massega

08 6,834078000 1,262, 37.30 03.9.05.45 Tisv 1500 Agplacation Dota, Asplication Data

67 G.B37058008  202.9.8%.49 10.752,37. 38 TP B5 44352054 [ACK] Sequldb Ack=201L Win=0702 Len=) TSval=1330782080 TSécr=022475004
650, 007031000 fab0:cack:bBFf (eSniads  feze: bid [ 161 Sa1ieAy KIB; OxbISHEO CIb:. HO0I00GICRCbLISAIIN LAk: <

VR S e R R e G (072 ST I ey
TSt I, STCE 84)64157:03130:20 (4460:57 8130129), Deti IPVEMCAST_O1:00103 (3333100101

4 IREAnAE PAScecH WFssa 8, Sret (o881 opla T IALTaNE) HOP.FrNoRE30] 72w8: 26600, 05K

b User Datagram Protocel, Sre Port: 30267 {S0207), Dat Pert: 5355 (5355)

b Link-local milticast nase Resolution (qrery}

109103
£RO2E 43 01002205

W6 33 3360 O1 08 03 44 63 57 b M0 29 ¥ 4 60 .
0016 B0 00 B0 Lo 11 61 fu 63 0D 00 Bb 00 06 60 35 5
0028 7d La 72 % 26 68 ff b2 00 08 B0 00 89 60 00 5
01 00 00 B0 01 B0 63 & 3 14 ob 00 le ¢f fo 34 .
0040 G0 0D B0 01 D0 60 00 B8 0O 05 04 77 T8 61 64 g

038 60 OF 80 01

© % WI-T1: enD. <live capture In . {Packets, 126 - n.!pm.ea 126 (100.0%) TFrofile. Defanlt

Gambar 2.29: Wireshark in action
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*®
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Gambar 2.30: Wireshark melakukan filter
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9. Penjelasan data.
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Gambar 2.31: Wireshark hasil capture per layer

2.4.4 Persiapan Praktikum

Bahan-bahan yang dibutuhkan untuk melakukan praktikum, antara lain:

. Modul praktikum

. PC yang dilengkapi dengan aplikasi Wireshark
Jaringan aktif

Lembar Laporan Praktikum (Lampiran)
Koneksi LAN dan Internet

e

2.4.5 Langkah-langkah Praktikum

2.4.5.1 Menjalankan aplikasi wireshark

1. Mahasiswa melakukan pengecekan apakah pada PC yang dipakai sudah terinstall
aplikasi wireshark ?!!

2. Apabila belum terinstall, mahasiswa harus melakukan installasi di PC yang
digunakan !!!
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Untuk OS Linux Debian/Ubuntu:
dhoto@mypc $ su
root@mypc # apt—get install wireshark

Untuk OSX:
— Download wireshark dan XQuartz
— Lakukan konfigurasi XQuartz pada wireshark

Untuk Windows:
— Download wireshark
— Klik 2x pada installer wireshark

3. Klik ikon Wireshark !!!

4. Klik pada menu CAPTURE dan memilih INTERFACES.

5. Pilih interface yang akan digunakan untuk mengrekam data.

6. Klik Start.

7. Pada OS linux, jalankan aplikasi TERMINAL dan ketik perintah PING yang
digunakan untuk melakukan pengecekan jaringan (tanpa tanda $):

$ ping 8.8.8.8

8. Kembali ke aplikasi wireshark, hentikan rekam data dengan cara klik tombol
merah pada wireshark. Ambil data untuk jenis tipe: icmp dengan cara memfilter
di aplikasi wireshark dan lakukan screen shot pada tampilan wireshark yang
kalian gunakan.

2.4.5.2 Melakukan rekam data untuk jenis protokol tertentu

1. Lakukan praktikum seperti kegiatan 2.5.1 dari nomer 4 s/d 8.
2. Ganti kegiatan pada no 7, dengan kegiatan berikut:

¢ Jalankan aplikasi terminal dan ketik perintah NSLOOKUP yang digunakan
untuk mengetahui IP dari suatu tujuan (tanpa tanda $):

$ nslookup www.pens.ac.id

Ambil data untuk jenis tipe: dns

¢ Jalankan aplikasi web browser dan arahkan ke alamat: ftp://newfs.pens.ac.id,
Download salah satu data yang ada di alamat tersebut !!!
Ambil data untuk jenis tipe: ftp

¢ Jalankan aplikasi web browser dan arahkan ke alamat: http://www.pens.ac.id
Ambil data untuk jenis tipe: http

3. Untuk masing-masing kegiatan diatas, laporkan data yang telah direkam sesuai
dengan layer pada TCP/IP model. Gunakan lembar Laporan praktikum 2. TCP/IP
Model. (Lampiran 2.4.6)
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2.4.6 Lampiran

Laporan praktikum TCP/IP Model
Kegiatan :

Nama :

NRP :

Data
Application Layer

2 Model Referensi O%3

Data:

ost-to-host Layer

Data:

nternetwork Layer

Data:

etwork Interface Layer

Data:




